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Προσοχή – τηλεφωνική απάτη
/ Γενικά Θέματα

Αρκετές καταγγελίες 

τηλεφωνικής απάτης δέχεται το τελευταίο διάστημα η Αστυνομία και ειδικότερα 
το Γραφείο Καταπολέμησης Ηλεκτρονικού Εγκλήματος.

Συγκεκριμένα, σύμφωνα με την Αστυνομία, επιτήδειοι από το εξωτερικό 
διενεργούν τηλεφωνικές κλήσεις σε σταθερή αλλά και κινητή τηλεφωνία, οι 
αριθμοί των οποίων συνήθως αντλούνται από δημόσια προσβάσιμους από το 
διαδίκτυο τηλεφωνικούς καταλόγους πληροφοριών ούτως ώστε να γνωρίζουν το 
όνομα και άλλες προσωπικές πληροφορίες του καλούμενου για να δείχνουν 
αληθοφανείς.

Ως καλών, εμφανίζονται οι αριθμοί 00357800884777, 00800884777, 0011800884777, 
0030800884777 (προφανώς ψεύτικοι) ή ο αριθμός 001800884777 που παραπέμπει σε τοπικό αριθμό 
Αμερικής.

Αυτοί, όπως αναφέρει η Αστυνομία, παρουσιάζονται ως μηχανικοί κέντρου 
εξυπηρέτησης γνωστής εταιρείας ηλεκτρονικών υπολογιστών και προσφέρονται 
να βοηθήσουν στην επίλυση προβλημάτων του ηλεκτρονικού υπολογιστή για 
αφαίρεση κακόβουλου λογισμικού (ιού), με τη μέθοδο της απομακρυσμένης 
πρόσβασης στον υπολογιστή.

Επίσης, οι επιτήδειοι φέρονται να οδηγούν τα υποψήφια θύματα της εν λόγω 
απάτης σε συγκεκριμένο διαδικτυακό χώρο όπου αποκτούν τη δυνατότητα της 
απομακρυσμένης πρόσβασης.
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Μέσω της μεθόδου αυτής, σημειώνει η Αστυνομία, οι επιτήδειοι δύνανται να έχουν 
τη δυνατότητα εγκατάστασης κακόβουλου λογισμικού μέσω του οποίου μπορούν 
να αποσπάσουν ευαίσθητα δεδομένα όπως όνομα χρήστη και κωδικούς πρόσβασης, 
κωδικούς τραπεζικών λογαριασμών κλπ.

Επίσης, μπορούν να μπλοκάρουν τις λειτουργίες του ηλεκτρονικού υπολογιστή, ή 
να προσαρμόσουν τη λειτουργία του με τέτοιο τρόπο ώστε ο ηλεκτρονικός 
υπολογιστής καθώς και τα προσωπικά στοιχεία να καθίστανται ευάλωτα.

Με ψεύτικες παραστάσεις και με τη γνωστή τεχνική εξαπάτησης μέσω του 
ψαρέματος, σημειώνει η Αστυνομία, ζητούν πληροφορίες πιστωτικών καρτών ώστε 
να μπορέσει να γίνει η συναλλαγή για τη χρέωση των υπηρεσιών που δήθεν 
προέβησαν για την εκτέλεση εργασίας στον ηλεκτρονικό υπολογιστή ή για το 
ξεκλείδωμά του.

Η Αστυνομία προτρέπει το κοινό να μην αποδέχεται τέτοιου είδους εργασίες από 
τηλεφώνου, ή να μην απαντούν στους συγκεκριμένους αριθμούς ή ακόμη 
περισσότερο να μην δίνουν προσωπικά τους στοιχεία ή στοιχεία πιστωτικών 
καρτών για αυτού του είδους τις συναλλαγές.

Παρακαλείται το κοινό όπως, σε περίπτωση που γίνει δέκτης τέτοιου είδους 
υπηρεσιών να επικοινωνήσει με το Γραφείο Καταπολέμησης Ηλεκτρονικού 
Εγκλήματος στον αριθμό 22-808200 ή στη Γραμμή Επικοινωνίας του Πολίτη στον 
αριθμό 1460.
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