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Προσοχή: Νέος Ιός στο FACEBOOK ! παίρνει τον 
πλήρη έλεγχο του ΥΠΟΛΟΓΙΣΤΗ σας!
/ Επιστήμες, Τέχνες & Πολιτισμός

ΔΕΙΤΕ 

ΠΩΣ ΝΑ ΠΡΟΦΥΛΑΧΤΕΙΤΕ ! ! !
Μεγάλος κίνδυνος για τους χρήστες του Facebook ο νέος «ιός» που μολύνει τα 
προφίλ τους με έναν εξαιρετικά έξυπνο τρόπο. Πρόκειται για ένα τεράστιο θέμα 
ασφάλειας του ίδιου του Facebook, το οποίο εντόπισαν άγνωστοι -προς το παρόν, 
και αφορά την εκμετάλλευση κενού ασφαλείας του μέσου κοινωνικής δικτύωσης 
στο σύστημα ενημερώσεων των σχολίων.
Με απλά λόγια, ο μολυσμένος χρήστης κάνει «mention» (επισήμανση) το όνομα 
των φίλων του σε σχόλια. Αυτά τα σχόλια είναι ουσιαστικά ανύπαρκτα αφού αν ο 
χρήστης που επισημάνθηκε πατήσει πάνω στην ειδοποίηση για να διαβάσει το 
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σχόλιο, αντί αυτού, κατεβάζει ένα κακόβουλο λογισμικό στον υπολογιστή του. 
Αυτό με τη σειρά του κατεβάζει και εγκαθιστά διάφορα προγράμματα 
απομακρυσμένου ελέγχου στον υπολογιστή.
*** ΑΠΟΤΕΛΕΣΜΑ ΤΗΣ ΠΑΡΑΠΑΝΩ ΕΝΕΡΓΕΙΑΣ ΕΙΝΑΙ Ο ΠΛΗΡΗΣ ΕΛΕΓΧΟΣ ΤΟΥ 
ΥΠΟΛΟΓΙΣΤΗ ΣΑΣ, ΑΠΟΜΑΚΡΥΣΜΕΝΑ, ΑΠΟ ΤΟΥΣ ΔΗΜΙΟΥΡΓΟΥΣ ΤΟΥ «ΙΟΥ» ***
Με έναν γρήγορο έλεγχο που κάναμε για να διαπιστώσουμε τα λεγόμενά μας, 
είδαμε ότι το πρώτο κομμάτι του «ιού» είναι κωδικοποιημένο, με σκοπό να μη 
μπορεί να διαβαστεί από τεχνικούς ασφαλείας. Αποκωδικοποιώντας το, 
διαπιστώσαμε ότι ο «ιός» κατεβάζει και εκτελεί τα παρακάτω αρχεία.
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Τα παραπάνω αρχεία ενώ δείχνουν να είναι εικόνες, είναι εκτελέσιμα προγράμματα 
τα οποία σκοπό έχουν να παρέχουν πλήρη απομακρυσμένη πρόσβαση στον 
υπολογιστή -και όχι απλά στο Facebook των θυμάτων. Το ποσοστό εντοπισμού των 
παραπάνω αρχείων από συστήματα Anti-virus είναι μέτριο, καθώς η επίθεση αυτή 
είναι νέα.
Ο «ιός» αφού κατεβάσει τα παραπάνω αρχεία στον υπολογιστή των θυμάτων, 
μπλοκάρει ΟΛΕΣ τις γνωστές εταιρείες Anti-virus ώστε να μη μπορεί ο χρήστης να 
κάνει ενημέρωση το λογισμικό προστασίας του.
Αμέσως μετά την εκτέλεση των παραπάνω προγραμμάτων, τα οποία παρέχουν 
ΠΛΗΡΗ πρόσβαση στους υπολογιστές των χρηστών, ο «ιός» ξεκινάει και 
εξαπλώνεται από φίλο σε φίλο με τον ίδιο τρόπο που εξηγήσαμε παραπάνω.
Αν έχετε μολυνθεί, πριν κάνετε οτιδήποτε, απευθυνθείτε στην Computer Doctor, 
στα τηλέφωνα οποιουδήποτε καταστήματος βρίσκεται κοντά σας, καθώς είμαστε 
σε θέση να βοηθήσουμε στην απομάκρυνση των παραπάνω κακόβουλων 
λογισμικών με απόλυτη επιτυχία! Τα στοιχεία επικοινωνίας μπορείτε να τα βρείτε 
στην αρχική μας σελίδα.
Ενημερώστε τους φίλους σας, μοιράζοντας το άρθρο ή να επισκεφτείτε την 
ιστοσελίδα https://www.computer-doctors.gr για άμεση βοήθεια.
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