
24 Ιουνίου 2017

Η Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος 
συμμετέχει ενεργά στην καμπάνια ενημέρωσης 
της Europol: «Say No!»
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Στο πλαίσιο αυτό ενημερώνει τους πολίτες για τον σεξουαλικό εκβιασμό και 
εξαναγκασμό των παιδιών μέσω του διαδικτύου, γνωστού και ως «sextortion».

 

Ξεκίνησε την Δευτέρα 19 Ιουνίου 2017, η πανευρωπαϊκή εκστρατεία «Say No!» για 
την ενημέρωση των πολιτών σχετικά με το φαινόμενο του σεξουαλικού εκβιασμού 
και εξαναγκασμού των παιδιών, μέσω του διαδικτύου.

 

Στην εκστρατεία ενημέρωσης, η οποία υλοποιείται με πρωτοβουλία της Europol, 
συμμετέχουν οι αρμόδιες Αρχές από το σύνολο των Κρατών – Μελών της 
Ευρωπαϊκής Ένωσης ενώ από τη χώρα μας συμμετέχει ενεργά η Διεύθυνση Δίωξης 
Ηλεκτρονικού Εγκλήματος της Ελληνικής Αστυνομίας.
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Σκοπός της εκστρατείας είναι:

η υποστήριξη και η παροχή συμβουλών στα παιδιά, τα οποία έχουν υποστεί τις 
συνέπειες του διαδικτυακού εκβιασμού και εξαναγκασμού,
η εμπεριστατωμένη ενημέρωση των παιδιών που χρησιμοποιούν καθημερινά το 
διαδίκτυο και αποτελούν ενδεχόμενους στόχους «διαδικτυακού εκβιασμού και 
εξαναγκασμού» καθώς και
η ανάδειξη της σημαντικότητας την οποία έχει η άμεση καταγγελία από τα 
θύματα των περιστατικών του «διαδικτυακού εκβιασμού και εξαναγκασμού».
Ο σεξουαλικός διαδικτυακός εξαναγκασμός και εκβιασμός των παιδιών, γνωστός 
και ως «sextortion», αφορά στη μεθοδολογία διαδικτυακών δραστών να 
προσεγγίζουν τα θύματά τους με δόλιο τρόπο, παριστάνοντας συνομήλικους του 
ιδίου ή του αντιθέτου φίλου, συνομιλώντας μαζί τους, μέσω διαδικτυακών σελίδων 
των μέσων κοινωνικής δικτύωσης.

 

Κατά τη διάρκεια των συνομιλιών αυτών, κι αφού αποκτήσουν την εμπιστοσύνη 
των παιδιών με απατηλούς τρόπους, τους ζητούν υλικό ευαίσθητων προσωπικών 
δεδομένων (φωτογραφίες ή βίντεο), για προσωπική δήθεν χρήση ή για 
επαγγελματική προώθηση, μέσω «ειδικών» (μόντελινγκ κλπ.).

 

 

Αφού παραλάβουν το υλικό, στη συνέχεια ζητούν νέες φωτογραφίες ή βίντεο, με 
πορνογραφικό όμως αυτή τη φορά περιεχόμενο. Εφόσον τα παιδιά ενδώσουν, τότε 
οι δράστες αποκαλύπτουν τους πραγματικούς τους σκοπούς, που είναι κυρίως 
σεξουαλικού ή οικονομικού ενδιαφέροντος.

 

Ενδεικτικά, επιδιώκουν την παραγωγή πρωτοτύπου υλικού πορνογραφίας ανηλίκων 
ή επιθυμούν να συναντηθούν με τα θύματά τους ή εκβιάζουν αυτά για χρήματα, με 
την απειλή ότι θα δημοσιεύσουν το υλικό στο διαδίκτυο ή θα το αποστείλουν στο 
οικείο περιβάλλον τους.

 

Πολλά από τα περιστατικά σεξουαλικού διαδικτυακού εκβιασμού και 
εξαναγκασμού δεν καταγγέλλονται στις αρμόδιες Αρχές είτε γιατί το θύμα 



αισθάνεται ντροπή για το υλικό που κλήθηκε να παράγει, είτε γιατί δε γνωρίζει 
(λόγω της ανηλικότητας) ότι έχει διαπραχθεί έγκλημα σε βάρος του.

 

Για το λόγο αυτό η πανευρωπαϊκή εκστρατεία ενημέρωσης «Say No!» απευθύνεται 
σε άτομα που στοχοποιούνται από επιτήδειους και συμβουλεύει :

 

«Μην ενδώσετε πληρώνοντας τον εκβιασμό και μην αισθάνεστε ντροπή να το 
καταγγείλετε στις αρμόδιες Αρχές επιβολής του νόμου (Αστυνομικές Αρχές) ».

 

Σε περίπτωση που κάποιος πέσει θύμα διαδικτυακού σεξουαλικού εξαναγκασμού 
και εκβιασμού προτείνεται να ακολουθήσει τα παρακάτω βήματα:

να μην μοιράσει άλλο υλικό,
να αναζητήσει βοήθεια,
να μην διαγράψει τα αποδεικτικά στοιχεία (συνομιλιες, e-mail κτλ.),
να διακόψει κάθε επικοινωνία, «μπλοκάροντας» τον επιτήδειο διαδικτυακό δράστη 
και
να αναφέρει το συμβάν στις αρμόδιες  Αστυνομικές ή Δικαστικές Αρχές 
(ειδικότερα στην Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος).
Επίσης είναι σημαντικό να ακολουθούμε τις παρακάτω συμβουλές:

κάνουμε φίλους μόνο όσους γνωρίζουμε καλά,
δεν ανταγωνιζόμαστε με την παρέα μας για το ποιος θα κάνει τους περισσότερους 
φίλους,
ορίζουμε στις Ρυθμίσεις Απορρήτου της συσκευής μας τι περιεχόμενο θέλουμε να 
φαίνεται στους άλλους,
αποφεύγουμε το “check-in” στους χώρους που κινούμαστε (στο σχολείο, στη βόλτα 
ή μέρη που επισκεπτόμαστε συχνά),
δε δημοσιεύουμε φωτογραφίες μου που “μαρτυρούν” τοποθεσίες, (π.χ. το σπίτι 
μας, το σχολείο μας),
ποτέ δεν κάνουμε chat με κάποιον που δε γνωρίζουμε,
προσέχουμε τις κινήσεις μας στην κάμερα, ενώ αν δεν την χρησιμοποιούμε καλό 
είναι να την καλύπτουμε με ένα αυτοκόλλητο,
σκεφτόμαστε πολύ πριν δημοσιεύσουμε κάποια εικόνα ή κάποιο video, σεβόμενοι 
πάντοτε και τα προσωπικά δεδομένα των φίλων μας.
Για την εκστρατεία ενημέρωσης έχει δημιουργηθεί επικοινωνιακό υλικό με τη 



μορφή βίντεο και σχεδίων σε μορφή κόμικ, τα οποία είναι διαθέσιμα στους 
ακόλουθους συνδέσμους:

https://www.europol.europa.eu/sayno (Εκστρατεία της Europol)
Δελτίο Τύπου της EUROPOL

Παράλληλα, μπορείτε να ενημερωθείτε και στα Μέσα Κοινωνικής Δικτύωσης, μέσω 
των hashtags της καμπάνιας: #SayNo και #ΠεςΟΧΙ

 

Πηγή: astynomia.gr

https://www.europol.europa.eu/newsroom/news/police-across-europe-issue-warning-about-online-coercion-and-extortion-of-children
https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/online-sexual-coercion-and-extortion-crime
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