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Νέο σοβαρό συμβάν κυβερνοεπίθεσης στις 
εγκατατάσεις ψυγειών της εθνικής υπηρεσίας 
αιμοδοσίας της Γαλλίας. Η θερμοκρασία ανέβηκε 
στους 110°C
/ Γενικά Θέματα / Υγεία και ιατρικά θέματα

Σοβαρό περιστατικό κυβερνοεπίθεσης σημειώθηκε στις εγκαταστάσεις της 
εταιρείας Coolworld στη Γαλλία, η οποία διαχειρίζεται τους ψυκτικούς θαλάμους 
του Εθνικού Οργανισμού Αίματος (EFS), όταν άγνωστοι εισβολείς επιχείρησαν να 
αλλάξουν τις ρυθμίσεις αποθήκευσης δειγμάτων αίματος.

Σύμφωνα με δημοσίευμα της γαλλικής εβδομαδιαίας εφημερίδας Le Canard 
enchaîné, οι δράστες απέκτησαν πρόσβαση στα συστήματα ελέγχου των ψυκτικών 
εγκαταστάσεων και προγραμμάτισαν τις μονάδες να ανεβάσουν τη θερμοκρασία 
στους 110 βαθμούς Κελσίου, από τους -30 βαθμούς στους οποίους λειτουργούν 
κανονικά.

Η επίθεση πραγματοποιήθηκε κατά τη διάρκεια της νύχτας από την Κυριακή προς 
τη Δευτέρα και επηρέασε την Coolworld, η οποία είναι υπεύθυνη για τη συντήρηση 
των ψυκτικών θαλάμων του EFS, μεταξύ άλλων και στην περιοχή Βουργουνδία-
Φρανς-Κοντέ.
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Πώς έγινε αντιληπτή η επίθεση

Το περιστατικό εντοπίστηκε όταν τεχνικός που βρισκόταν σε υπηρεσία διαπίστωσε 
την ασυνήθιστη και απότομη μεταβολή της θερμοκρασίας στις εγκαταστάσεις.

Η έγκαιρη αντίδρασή του επέτρεψε να γίνει αντιληπτή η παρέμβαση πριν 
προκληθούν λειτουργικά προβλήματα.

Ο Εθνικός Οργανισμός Αίματος της Γαλλίας και το υπουργείο Υγείας επιχείρησαν 
να καθησυχάσουν, διευκρινίζοντας ότι το συμβάν δεν είχε λειτουργικές 
επιπτώσεις, καθώς εντοπίστηκε εγκαίρως.

Αρχικά, ο EFS διευκρίνισε ότι τα δείγματα που βρίσκονταν στις συγκεκριμένες 
εγκαταστάσεις αποτελούσαν μέρος του συστήματος υγειονομικής 
παρακολούθησης που συνδέεται με τις μεταγγίσεις αίματος.

Η υπόθεση αναδεικνύει τους κινδύνους που μπορεί να δημιουργήσει μια 
κυβερνοεπίθεση σε υποδομές υγειονομικής σημασίας, καθώς η παρέμβαση σε 
συστήματα ελέγχου θερμοκρασίας θα μπορούσε να θέσει σε κίνδυνο την ασφαλή 
διατήρηση ευαίσθητου βιολογικού υλικού.
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